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“Por la cual se adoptan y actualizan procedimientos que conforman el Proceso Gestion de
Tecnologias de la Informacion en la Contraloria de Bogota, D.C.”

Modificada por la R.R 043 del 21-10-2019
Modifica parcialmente por la R.R. No 016 del 10-08-2020
Modifica parcialmente por la R.R. No 027 del 18-12-2020, numerales 1y 2 del articulo segundo
Modifica parcialmente por la R.R. No 013 del 27-04-2021, numeral 2 Articulo Primero

EL CONTRALOR DE BOGOTA, D.C.

En ejercicio de sus atribuciones constitucionales y legales, en especial las
conferidas por el Acuerdo No. 658 de 2016, modificado por el Acuerdo 664 de
2017, expedidos por el Concejo de Bogota, D.C.

CONSIDERANDO

Que de conformidad con el articulo 269 de la Constituciéon Politica de Colombia, es
obligacion de las autoridades publicas disefiar y aplicar en las entidades publicas,
meétodos y procedimientos de control interno, segun la naturaleza de sus
funciones, de conformidad con lo que disponga la ley.

Que segun los literales b) y I) del articulo 4 de la Ley 87 de 1993 "Por la cual se
establecen normas para el ejercicio de control interno en las entidades y
organismos del Estado y se dictan otras disposiciones", se deben implementar
como elementos del sistema de control interno institucional los procedimientos
para la ejecucion de procesos y la simplificacion y actualizacién de normas vy
procedimientos.

Que mediante Resolucion Reglamentaria No 038 de 8 de octubre de 2018, se
adoptd la nueva version del Modelo Estandar de Control Interno -MECI, en la
Contraloria de Bogota, D.C., de conformidad al Decreto 1499 de 2017,
modificatorio del Decreto 1083 del 2015 — Decreto Unico Reglamentario del Sector
Funcion Publica-, con el fin de incorporar la estructura definida en la dimension 72
Control Interno del Manual Operativo del Modelo Integrado de Planeacion y
Gestion - MIPG.

Que el Concejo de Bogota D.C., expidié el Acuerdo 658 de 2016, por el cual se
dictan normas sobre organizaciéon y funcionamiento de la Contraloria de Bogota,
D.C., estableciendo en el articulo 6° que: "En ejercicio de su autonomia
administrativa le corresponde a la Contraloria de Bogota, D.C., definir todos los
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aspectos relacionados con el cumplimiento de sus funciones en armonia con los
principios consagrados en la Constitucién, las Leyes y en este Acuerdo".

Que en los numerales 3,11 y 15 del articulo 40 del precitado Acuerdo, establece
entre las funciones de la Direccion de Tecnologias de la Informacion y las
Comunicaciones: “Coordinar la aplicacion a todo nivel de la organizacion de los
estandares, buenas préacticas y principios para el manejo de la informacion’,
“Vigilar que en los procesos tecnolégicos de la entidad se tengan en cuenta los
estandares y lineamientos dictados por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones, que permitan la aplicacion de las politicas que
en materia de informacion expidan las autoridades competentes.” y “Organizar los
procesos internos de produccion de informacién para cumplir con las politicas, los
planes, los programas y los proyectos teniendo en cuenta los lineamientos para la
informacion estatal”.

Que mediante Resolucion Reglamentaria No. 007 del 16 de febrero de 2018 se
adoptan nuevos procedimientos que conforman el Proceso Gestién de
Tecnologias de la Informacion de la Contraloria de Bogota, D.C.

Que mediante la Resolucion Reglamentaria No. 022 del 19 de abril de 2018 la
Contraloria de Bogota, D.C., modifica las Politicas de Seguridad y Privacidad de la
Informacion.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones, expidid
el Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones”, en el cual se dictan
disposiciones en Seguridad de la Informacién como habilitador transversal de la
Politica de Gobierno Digital, en aplicacion de la Guia No 3 procedimientos de
seguridad de la informacién establecidos en el Modelo de Seguridad y Privacidad
de la Informacién de MINTIC e implementacion de estandares internacionales y
nacionales establecidos en la norma ISO/IEC 27001:2013.

Que segln revisién de la Direccién de Tecnologias de la Informacion y las
Comunicaciones a sus procedimientos en el proceso para la implementacion del
Subsistema de Seguridad de la Informacién, se considera necesario ajustar los
procedimientos del Proceso Gestion de Tecnologias de la Informacion, atendiendo
los aspectos normativos vigentes.
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RESUELVE:

ARTICULO PRIMERO. Adoptar los siguientes procedimientos del proceso Gestion
de Tecnologias de la Informacion.

No Nombre de Procedimiento Cddigo | Version

1 Procedimiento de Control de Acceso a Usuarios. PGTI-07 [1.0

2 | Procedimiento para la Gestion de Cambios y | PGTI-08 | 1.0
Capacidad Tecnoldgica.

3 Procedimiento para la Adquisicion, Desarrollo y | PGTI-09 | 1.0
Mantenimiento de Sistemas de Informacion.

4 Procedimiento Gestién de Incidentes de Seguridad. | PGTI-10 | 1.0

5 | Procedimiento Gestion de Seguridad en las | PGTI-11 [ 1.0
Comunicaciones y Criptografia.

ARTICULO SEGUNDO. Actualizar los siguientes procedimientos del proceso
Gestion de Tecnologias de la Informacion.

No Nombre de Procedimiento Codigo | Version

1 Procedimiento Registro y Atencién de | PGTI-04 | 2.0
Requerimientos de Soporte a los Sistemas de
Informacion y Equipos Informaticos.

2 | Procedimiento Gestion de Recursos y Servicios | PGTI-05 | 2.0
Tecnolégicos.

3 | Procedimiento Gestion de Seguridad Informatica. PGTI-06 | 2.0

ARTICULO TERCERO. Es responsabilidad de los Directores, Subdirectores, Jefes

de Oficina y Gerentes,

procedimientos adoptados.

velar por la divulgacion y cumplimiento de los

ARTICULO CUARTO. La presente Resolucion rige a partir de la fecha de su
publicacion y deroga las disposiciones que le sean contrarias, en especial lo
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senalado en el Articulo 3 de la Resolucién Reglamentaria No.007 del 16 de febrero
de 2018.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE
Dadaen Bogota D.C.,alos [% DIC.2018

Contralor de Bogota D. C.

Revision Técnica. Mercedes Yunda Monroy_ Directora Técnica de Planeacion. B ¥

Proyecté: Carmen Rosa Mendoza Suarez _ Directora Técnica de Tecnologias de la Informacion y las Comunicaciones Cemee-
q -
Revisién Juridica:  Julian Dario Henao Cardona_ Jefe Oficina Asesora Jurfdi%
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